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Tietoturva- ja tietosuojapolitiikka

Meilld huolehditaan omien ja asiakkaiden tietoturvallisuudesta sekd tietosuojan toteutumisesta.
Tietoturvavaatimuksissa otamme huomioon toiminnan todelliset tarpeet seka niitd koskevat saa-
dokset ja 1SO 27001 -standardin vaatimukset.

Tietoturvajarjestelyjen tarkoituksena on turvata tiedot ja niiden kasittely seka hallita niihin liittyvat
riskit. Tavoitteena on nolla poikkeamaa. Tietoja kasitellaan lainsaadénnén mukaisesti ja noudatetaan
hyvaa tietojenkasittely- ja tiedonhallintatapaa. Tietoturvajarjestelyilla pyritaan siihen, etta tiedot ja
tietojarjestelmat ovat luotettavia ja valtuutettujen kayttdjien saatavilla. Tietoja saavat kasitelld vain
siihen oikeutetut henkilot ja tahot tyotehtaviensa edellyttamassa laajuudessa. Tietojen kasittelyyn

liittyvien tapahtumien on tarvittavassa laajuudessa oltava jaljitettavissa.

Tietoturva- ja tietosuojatavoitteet, -periaatteet ja -vaatimukset koskevat koko henkilostoa. Koko
henkiléstomme on sitoutunut naihin ja odotamme sitd myos yhteistyokumppaneiltamme. Tieto-
turvavaatimukset on otettava huomioon toimintaa ja jarjestelmia kehitettdessa ja taloutta suunnitel-
taessa. Jokaisen tyontekijan on tunnettava omiin tehtaviinsa liittyvat tietoturvariskit ja niiden hallin-
nan edellyttdmat toimenpiteet seka toimittava niiden mukaisesti. Tavoitteemme on, ettd jokainen
Algol-konsernin tyontekija suorittaa sisdisen Tietoturvakoulutuksemme.

Riskeja arvioidaan ja hallitaan systemaattisesti seka riskit vahennetdan hyvaksyttavalle tasolle.
Samat ja mahdollisesti erikseen sovitut vaatimukset koskevat myés niita, jotka suorittavat tehtavia
organisaation lukuun tai toimeksiannosta, ja jotka siten kasittelevat organisaation hallinnassa olevia
tietoja taikka heills on padsy em. tietoihin. Kaikissa sopimuksissa on otettava huomioon riittavélla
tasolla tdman tietoturva- ja tietosuojapolitiikan velvoitteet.

Seuraamme toimintamme ja tavoitteidemme toteutumista saanndllisesti seka tavoitteena on
toiminnan jatkuva parantaminen. Jokaisella henkilélla on vastuu oman tehtavaalueensa tieto-
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turvallisuudesta. Ylin vastuu on toimitusjohtajalla. Tietoturva-asioiden koordinoinnista ja yleisestd
kehittamisestd vastaa tietoturvavastaava.

Tavoitteiden ja periaatteiden toteutumista valvotaan hallinnollisesti ja teknisesti. Tietoturvajdrjes-
telyjen kiertdaminen, murtaminen tai sellaisen yrittaminen on rangaistavaa. Havaituista tietoturvalli-
suuteen liittyvista puutteista, vaarinkaytoksistd ja muista tietoturvallisuutta vaarantavista seikoista
on ilmoitettava.

Algol-konsernin vastuullisuuspaallikké arvioi tietoturva- ja tietosuojapolitiikan vuosittain.
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